
使用IaC自動化技術以符合金融業
上雲之資安與合規要求



Agenda

• 金融業上雲資安與合規議題

• 雲端轉型面臨的新課題

• 為什麼導入IaC雲端自動化技術

• Why Policy as Code 

• CloudFormation Guard v.s TF Sentinel

• Live Demo
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應用系統上雲？不就是就在雲端上開個虛擬機再把程式放上去就好了
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未考慮資安與合規，就別談金融業上雲

關鍵字：資料加密、金鑰管理、緊急應變計畫、退場機制、系統日誌集中管控、雲端服務控管機制…
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雲端轉型將面臨很多新課題

我們透過雲端運算技術驅動數位轉型

雲端架構

完善國泰混合雲環境

• 合適多雲管理工具
• 雲地間傳輸管道 (專線配置)
• 開發/正式環境隔離
• 流量進出控管避免資安攻擊…

資安面

資安/風險/合規性管理框架

• 避免身份存取控制管理失誤
• 依據數據類別調整加密方式
• 金鑰放置位置 (雲 or 地)
• Log 收攏責任歸屬問題
• DR 雲端演練方式…

自動化

雲端自動化部署

• 程式佈署 AP CI/CD
• 基礎服務佈署 IaC CI/CD…
• 顯示執行蹤跡並方便追溯
• 避免 console 人為操作失誤
• 不成熟流程導致風險增加
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Why IaC (infrastructure as code)？

Develope

r

Infrastructure 

as Code
Cloud 

Provider

API

• IaC 為自動化的實現手段。

• 避免人直接操作 Web Console，防止 Key 外流問題。

• 增加額外的 Auto Policy Check 於管理、治理或資安檢核項。

• 快速簡單的建置複雜環境，減少直接操作偏差等人工錯誤。
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使用IaC雲端自動化技術，有助於資安、合規、管理、治理等要求

速度與安全性 可版本管理

檢核作業面合規性

環境一致

容易追蹤問題 稽核與軌跡
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我們使用Terraform、CloudFormation Guard解決各種資安與合規性問題
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Why Policy as Code

• Version Control
• Easily determine if the policy has changed

• Automation
• Integration with CI/CD provides visibility and control over cloud environments

• Pre-check (Test Before Deployment)
• Prevention is better than cure
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國泰於 Policy as Code 關注面向

• Policy
• Limit region

• Naming rule

• Security
• Can’t assign public ip

• Firewall source range

• Compliance
• CIS benchmark

• PCI DSS

• Cost limit
• Limit machine type

• Limit disk size
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CloudFormation Guard v.s Sentinel

CloudFormation-Guard Sentinel

Open source Terraform Enterprise

Cloudformation, k8s, terraform

(YAML-, JSON- formatted)

Terraform Provider

(HCL)

Local file-based Version Control System

(github, gitlab…etc.)

Has policy unit test Has policy unit test
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Demo

• 以 Terraform 部署 AWS 為例，加入 Cloudforamtion Guard 檢查是否通過 policy check 並執行部署



Thank You
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